Sygn. akt: IX C 1760/15

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 6 pazdziernika 2016r.

Sad Rejonowy w Opolu IX Wydzial Cywilny

w skladzie nastepujacym:
Przewodniczacy: SSR Malgorzata Garbowicz
Protokolant: sekr. sadowy Joanna Romkowska

po rozpoznaniu w dniu 17 marca 2016r., 2 czerwca 2016r., 22 wrzeSnia 2016r. w O.
sprawy z powoddztwa J. K.

przeciwko (...) Bankowi (...) Spolce Akcyjnej w W.

o zaplate

I. zasadza od pozwanej (...) Banku (...) Spotki Akcyjnej w W. na rzecz powoda J. K. kwote 38.584,82 z} (trzydziesci
osiem tysiecy piecset osiemdziesigt cztery ztote 82/100) z odsetkami ustawowymi za opdznienie od dnia 3 sierpnia
2015r. do dnia zaplaty, a w pozostalym zakresie zadanie oddala;

II. zasgdza od pozwanej (...) Banku (...) Sp6tki Akcyjnej w W. na rzecz powoda J. K. kwote 4.203,76 zl (cztery tysiace
dwiescie trzy zlote 76/100) tytulem zwrotu kosztéw procesu.

Sygn. akt IX C 1760/15

UZASADNIENIE

W pozwie z dnia 28 wrzeénia 2015r. J. K. domagat sie zasadzenia od pozwanego (...) Banku (...) S.Aw W. 39.803,00
z} z odsetkami ustawowymi od dnia 20 maja 2015r. do dnia zaplaty oraz zasadzenia kosztoéw procesu.

W uzasadnieniu podal, ze pozwany prowadzi dla niego rachunek bankowy. Korzystajac z uslug bankowoSci
elektronicznej, w dniu 20 maja 2015r. powod dokonal na tym rachunku wplaty naleznosSci za wode. Czynno$é taka
jest autoryzowana sms na telefonie komérkowym powoda. Nazajutrz o godzinie 18 — tej podczas kontroli konta
powdd stwierdzil, ze z jego konta przelano na konto w Banku (...) S.A w W. 39.803,00 zl, w dwbch transzach:
19.915,00 zt i 19.888,00 zl. Dokonujacy kradziezy mial $wiadomos¢, ze pobranie kwoty powyzej 20.000,00 z} jest
zwiagzane z dodatkowa kontrolg ze strony Banku. O fakcie tym powdd niezwlocznie zawiadomil pozwanego, liczac
na natychmiastowe wyréwnanie szkody. Szkody nie wyré6wnano, powodowi polecono by o przestepstwie zawiadomit
organy Scigania. Pozwany ostatecznie odmowil zaplaty, twierdzac, ze przyczyna kradziezy byl zawirusowany komputer
powoda.

Pozwany domagat sie oddalenia powddztwa i zasadzenia kosztéw procesu. Przyznal, ze strony lgczy umowa rachunku
bankowego z dnia 10.12.2014r. Zgodnie z § 17 ust. 1 umowy, informacje o zmianach w regulaminach lub taryfie prowizji
i oplat powdd otrzymuje przez system bankowosci elektronicznej. Do umowy rachunku bankowego zastosowanie



mial regulamin rachunkéw bankowych i kart debetowych dla klientéw indywidualnych w (...). Do platnoéci
dokonanych w dniu 19 i 20 maja 2015r. zastosowanie mial regulamin §wiadczenia uslug bankowosci elektroniczne;j
w (...) S.A. Zgodnie z § 12 regulaminu $wiadczenia ustug bankowosci elektronicznej, klient jest zobowigzany do
zachowania w tajemnicy informacji zapewniajacych bezpieczne korzystanie z ustug bankowosci elektronicznej oraz
nieudostepniania i nieujawniania innym osobom instrumentow uwierzytelniajacych. Klient zobowigzany jest takze do
nalezytego zabezpieczania urzadzen i oprogramowania, ktérymi postuguje sie w celu korzystania z ustug bankowosci
elektroniczne;j.

Pozwany ustalil, ze podczas proby logowania sie przez powoda do serwisu internetowego banku, po wprowadzeniu
danych do logowania(tj. numeru klienta i hasta dostepu) powdd otrzymal falszywy komunikat z proéba o podanie
kodu z narzedzia autoryzacyjnego. Przy uzyciu podanego przez powoda kodu (kod sms), na jego rachunku zostal
zdefiniowany nowy szablon odbiorcy na podstawiony rachunek bankowy. W szablonie tym widnialo nazwisko
odbiorcy: J. N. i numer rachunku bankowego 90... (...), tytul ptatnosci:kdn83982110. Kod sms z wyzej podanymi
danymi zostal wyslany na numer telefonu powoda widniejacy w umowie rachunku bankowego — (...) w dniu 19 maja
20157. 0 godzinie 19.24. Wowczas powod mogl zweryfikowac dane z informacji podanych w wiadomo$ci sms. Powod
w zaden sposdb nie zareagowal na te wiadomos$é. Nadto powod, wbrew ostrzezeniom podawanym przez pozwanego
i informacjom o obowigzujacych zasadach bezpieczenstwa znajdujacych sie na stronach internetowych banku oraz
wbrew postanowieniom regulaminu, udostepnil kod z narzedzia autoryzacyjnego, pomimo Ze komunikat o podaniu
go wystapil po zalogowaniu sie, a wiec w sposob odbiegajacy od zwyklego trybu postepowania. Na stronie internetowe;j
pozwanego, na stronie logowania do (...) znajduje sie informacja ,,Pamietaj! Logowanie do serwisu (...) nie wymaga
podania kodu z karty kodéw jednorazowych. Bank rowniez nie poprosi Cie o podanie jednocze$nie kilku kodow z karty
kodéw lub danych karty platniczej”. Powod informacje te zignorowat.

Bezsporne bylo, ze przelewy Srodkow z rachunku powoda mialy miejsce w dniu 20 maja 2015r. Gdyby powod
zareagowal niezwlocznie po otrzymaniu danych nowego odbiorcy, do przelewu Srodkéw by nie doszlo. W zwigzku
z utworzeniem szablonu platnosci na podstawie podanego przez powoda kodu dostepu, mozliwe bylo zlecenie
przelewu Srodkow z rachunku bankowego powoda bez konieczno$ci podawania dodatkowych kodéw autoryzacyjnych
do kazdej transakcji. Akceptacja powoda dotyczyta szablonu platnoéci z danymi nowego odbiorcy i w zwigzku z
tym nie bylo konieczne akceptowanie przez niego kolejnych transakeji przelewu $rodkéw. Pozwany podkreslal, ze
dochowal wszelkiej staranno$ci i przedsiewzial wszelkie mozliwe i dostepne Srodkiw celu zapewnienia bezpieczenstwa
przy dokonywaniu transakecji za pomocg (...), natomiast powdd nie zachowal podstawowych zasad bezpieczenstwa
korzystania z serwisu (...) i to z jego wylacznej winy doszlo do przelania §rodkéw z jego rachunku bankowego przez
osobe trzecia.

Sad ustalil nastepujqcey stan faktyczny:

Na podstawie umowy rachunku oszczedno$ciowego z dnia 10 grudnia 2014r. roku Bank (...) S.A. w W. prowadzil
dla powoda J. K. indywidualny rachunek oszczednoSciowo - rozliczeniowy pod nazwa konto (...), ushug bankowosci
elektronicznej oraz karty debetowej (bez (...)) nr (...). W umowie nie ustalono dziennego limitu operacji
internetowych.

Powdd korzystal w pozwanym Banku z ustlug bankowosci elektronicznej. Wykonanie operacji na koncie bankowym
wymaga autoryzacji transakeji dokonywanej zaleznie od metody autoryzacji wybranej przez klienta: poprzez kod
wysylany sms-em lub kod z papierowej karty dostarczanej uzytkownikowi. Powo6d stosowal autoryzacje za pomoca
kodbéw wysylanych sms-ami. Sms-y z kodami generuje bank i dostarcza za pomoca operatora telefonicznego.

Zgodnie z § 17 ust. 1 umowy, informacje o zmianach w regulaminach lub taryfie prowizji i oplat powo6d otrzymywat
przez system bankowosci elektronicznej. Do umowy rachunku bankowego zastosowanie mial regulamin rachunkow
bankowych i kart debetowych dla klientow indywidualnych w (...). Do platnosci dokonanych w dniu 19 i 20
maja 2015r. zastosowanie mial regulamin $wiadczenia ustug bankowosci elektronicznej w (...) S.A. Zgodnie z §
12 regulaminu $§wiadczenia ustug bankowosci elektronicznej, klient byl zobowigzany do zachowania w tajemnicy



informacji zapewniajacych bezpieczne korzystanie z uslug bankowo$ci elektronicznej oraz nieudostepniania i
nieujawniania innym osobom instrumentéw uwierzytelniajacych. Klient zobowigzany byl takze do nalezytego
zabezpieczania urzadzen i oprogramowania, ktérymi poslugiwal sie w celu korzystania z uslug bankowosci
elektroniczne;j.

Dla uzyskania dostepu do konta droga elektroniczna, pow6d musiat zalogowac sie w serwisie (...), a nastepnie podac
dane identyfikacyjne tj. numer klienta i hasto dostepu. Do autoryzacji transakcji platniczych konieczne bylo podanie
ponadto zadanego hasla autoryzacyjnego, podanego powodowie przez bank w drodze sms, wyslanego na numer
telefonu powoda — (...).

Dowdd: umowa z dnia 10.12.2014r., k. 57-62; regulamin, k.63-91, 92-103, 196-219; zeznania §wiadka D. P., k. 163- 168;

W dniu 19 maja 2015r. powod prébowal zalogowaé sie w serwisie internetowym pozwanego Banku po to, aby
wykonaé¢ przelew naleznosci za wode na rzecz wspo6lnoty mieszkaniowej. Po zalogowaniu (tj. po wprowadzeniu
numeru klienta i hasla dostepu) do serwisu internetowego Banku, powod otrzymat falszywy komunikat z prosba o
podanie kodu z narzedzia autoryzacyjnego. Bank wyslal powodowi sms z kodem autoryzacyjnym. Pow6d wpisal dane
kodu z sms na formularzu strony internetowej pozwanego banku. Po dokonaniu przez przestepcéw internetowych
operacji hakerskiej polegajacej na zalozeniu formularzu zdefiniowanego, przy uzyciu podanego kodu na rachunku
powoda zostal zdefiniowany przez osoby nieupowaznione nowy szablon platnoSci na podstawiony (przestepczy)
rachunek odbiorcy, ktéry nastepnie zostal wykorzystany przez przestepcow do realizacji przelew6w na jego podstawie.
Realizacja powyzszych transakcji nastapila w wyniku zainfekowania stacji roboczej, z ktorej logowal sie powdd do
serwisu (...) zlo§liwym oprogramowaniem. Wirus zainstalowany na komputerze spowodowal, Ze po zalogowaniu
( tj. po wprowadzeniu numeru klienta i hasta dostepu) do serwisu internetowego Banku, powdd otrzymat falszywy
komunikat z pro$bg o podanie kodu z narzedzia autoryzacyjnego.

Pracownikom pozwanego wiadomo jest, ze wirusy ,,podczepiaja sie” pod wszystkie strony transakcyjne istniejacych
bankéw. Wirus polega na tym, ze pojawia sie wprowadzajaca klientow w blad informacja o zmianie formatu konta,
ktéra ma uzasadni¢ czynno$é hakerska, jest to socjotechnika stosowana przez hakeréw. Nie ma w 100% skutecznych
systemow antywirusowych. Istniejg wersje bezplatnych programow antywirusowych, ktére w 8o % udaremnia takie
sytuacje.

Dowody: raport wiadomosSci, k. 104, korespondencja e-mail, k.105, pismo pozwanego, k. 155, pismo,
k.156-157,k.158-161, pismo-k.179-186; zeznania §wiadka D. P., k. 163- 168; zeznania §wiadka J. G., e-protokét z dnia
22 lutego 2016r. 00:08:37-00:18:38; e- mail z dnia 3 sierpnia 2015r. k.30;

W dniu 19 maja 2015r. 0 godzinie 19.24 podczas logowania z komputera o adresie (...) zostal zdefiniowany nowy
szablon odbiorcy o nastepujacych danych:

- numer rachunku z: (...);

- numer rachunku na: (...);
- nazwa odbiorcy: J. N.;

- tytut platnoéci: (...).

Do potwierdzenia (autoryzacji) dyspozycji zdefiniowania nowego szablonu odbiorcy przelewow postuzyt jednorazowy
kod sms wystany na numer telefonu komérkowego powoda 504 201 733. (okoliczno$é bezsporna).

Dowody: pismo pozwanego, k. 155, pismo, k.156-157,k.158-161, pismo-k.179-186,; zeznania $wiadka D. P., k. 163- 168;
zeznania Swiadka J. G., e-protokoél z dnia 22 lutego 2016r. 00:08:37-00:18:38; e- mail z dnia 3 sierpnia 2015r. k.30;



W dniu 20 maja 2015 r. niezidentyfikowany sprawca dokonat bez wiedzy i zgody powoda operacji na rachunku nr
(...), ato:

- przelewu na kwote 19.915,00 zl miedzy wlasnymi rachunkami powoda: z rachunku oszczedno$ciowego o numerze
(...) na jego rachunek (...) nr. (...) w dniu 20 maja 2015r., podczas logowania z komputera o adresie (...). Transakcja
zostala zrealizowana w dniu 20 maja 2015r. o godzinie 9.12; do realizacji przelewu pomiedzy wltasnymi rachunkami
nie jest wymagany kod autoryzacyjny;

- wdniu 20 maja 2015r. podczas tego samego logowania z komputera o adresie (...)zostal zlecony przelew na podstawie
utworzonego wczesniej szablonu odbiorcy, na kwote 19.915,00 zt z rachunku klienta nr (...) (A.) na rachunek nr (...).
Transakcja zostala zrealizowana w dniu 20 maja 2015r. o godzinie 9.13; do realizacji przelewu na podstawie wcze$niej
zdefiniowanego szablonu odbiorcy nie jest wymagany kod autoryzacyjny;

- w dniu 20 maja 2015r. podczas logowania z komputera o adresie (...). zostal zlecony przelew na kwote 5.000,00
z} miedzy wlasnymi rachunkami klienta: z rachunku (...) o numerze (...) na jego rachunek (...) nr. (...). Transakcja
zostala zrealizowana w dniu 20 maja 2015r. o godzinie 11.58; do realizacji przelewu pomiedzy wlasnymi rachunkami
nie jest wymagany kod autoryzacyjny;

- w dniu 20 maja 2015r. podczas tego samego logowania z komputera o adresie (...) zostal zrealizowany przelew
na podstawie utworzonego wcze$niej szablonu odbiorcy, na kwote 19.888,00 zl z rachunku klienta nr (...)(A.) na
rachunek nr (...). Transakcja zostala zrealizowana w dniu 20 maja 2015r. o godzinie 11.59; do realizacji przelewu na
podstawie wczeéniej zdefiniowanego szablonu odbiorcy nie jest wymagany kod autoryzacyjny.

Dowody: zestawienie operacji na rachunku bankowym. 151-154, pismo pozwanego, k. 105,155, pismo,
k.156-157,k.158-161, pismo-k.179-186;

Pozwany Bank ustalil, ze wyzej opisane transakcje zostaly zlecone po poprawnym zalogowaniu w serwisie (...)
numerem oraz haslem dostepu powoda. Realizacja powyzszych transakeji nastgpita w wyniku zainfekowania stacji
roboczej, z ktorej logowal sie powdd do serwisu i (...) zlo§liwym oprogramowaniem. Wirus zainstalowany na
komputerze spowodowal, ze po zalogowaniu ( tj. po wprowadzeniu numeru klienta i hasta dostepu) do serwisu
internetowego Banku, pow6d otrzymal falszywy komunikat z prosba o podanie kodu z narzedzia autoryzacyjnego. Przy
uzyciu podanego kodu na rachunku powoda zostat zdefiniowany przez osoby nieupowaznione nowy szablon platnoéci
na podstawiony(przestepczy) rachunek odbiorcy, ktéry nastepnie zostal wykorzystany przez przestepcow do realizacji
przelewow na jego podstawie.

Dowody: e- mail z dnia 3 sierpnia 2015r. k.30;

Pozwany Bank ustalil takze, ze sposéb kradziezy pieniedzy z konta powoda byl podobny do kradziezy $rodkow z
kont innych klientow Banku, ktére mialy miejsce pod koniec maja 2015r. Kradziezy tych dokonano za pomoca
oprogramowania malware emotet, ktére dziala pod N. (...), wy$wietla uzytkownikowi komunikat ,zmiana formatu
konta”, pyta o kod autoryzacyjny, nie§wiadomy klient dodaje nowg platnosé, ktéra jest ukrywana przed wladcicielem
konta. Czynno$ci wykonywane sg w nastepujacej kolejnosci:

- po zalogowaniu wysyla na serwer: login, haslo, dostepne Srodki;
- klika odbiorcy — nowy odbiorca krajowy;

- modyfikuje popup: ukrywa pola oryginalnego formularza i dodaje swo6j komunikat (wizualizacja w kom 1 zmiana
formatu konta.png.);

- po kliknieciu ,,dalej” wy$wietla pytanie o kod autoryzacyjny (wizualizacja w kom. 1 kod.png.);



- wySwietlony jest komunikat z potwierdzeniem, gdy nowa platnoé¢ zostala dodana( wizualizacja w kom. 1
potwierdzenie. P..);

- dodana fraudowa platnoé¢ jest ukrywana w interfejsie;

- przestepcy maja réwniez mozliwos¢ wySwietlenia komunikatu o niedostepnosSci serisu (wizualizacja w
blokowanie.png.);

- nie ma w skrypcie dokumentow, ktére wykonuja transakcje automatycznie, dlatego najprawdopodobniej czyszczenie
konta (wykorzystanie platnosSci) odbywa sie z innej sesji.

Dowdd: pismo pozwanego k.156-157;

W dniu 19 maja 2015r. powdd logowal sie na strone banku ze stacjonarnego komputera, na ktérym zainstalowany
byl legalny system operacyjny oraz oprogramowanie antywirusowe McAfee dostarczone przez informatyka M. K. i
cyklicznie przez niego sprawdzane. Powdd czytal komunikaty dotyczace bezpieczenstwa pojawiajace sie na stronie
Banku. Powdd nie podawal nikomu loginu i hasta do swojego konta w pozwanym Banku.

zeznanie §wiadka M. K. e-protokot z dnia 22 wrzeénia 2016r., 00: 03: 34-00: 35:00; przeshuchanie powoda, e-protoko6t
z dnia 22 wrzeénia 2016r., 00:13:34-00:37:00;

W dniu 21 maja 2015 r. powdd zalogowal sie na swoje konto i stwierdzil wykonanie przelewow, ktorych nie zlecal i nie
autoryzowal. Powod nie zna osoby, na ktérej konto zostaly wykonane przelewy z jego konta. W dniu 21 maja 2015 r.
powod poprzez infolinie zlozyl pozwanemu reklamacje dotyczaca nieautoryzowanych przelewéw. Reklamacje w tym
przedmiocie zlozyt r6wniez na piSmie w dniu 22 maja 2015r. W dniu 25 maja 2015r. powdd zlozyl zawiadomienie o
popemhieniu przestepstwa w Prokuraturze Rejonowej w Opolu.

Po zlozeniu reklamacji z powodem skontaktowal sie pracownik pozwanego banku, ktéry poinformowal go, ze wyzej
opisana sytuacja jest przedmiotem analizy.

W dniu 3 sierpnia 2015r. pozwany poinformowal powoda, ze ustalil, iz wyzej opisane transakcje zostaly zlecone
po poprawnym zalogowaniu w serwisie (...) numerem oraz haslem dostepu powoda. Realizacja powyzszych
transakcji nastgpila w wyniku zainfekowania stacji roboczej, z ktérej logowal sie powdd do serwisu i (...) zlodliwym
oprogramowaniem. Wirus zainstalowany na komputerze spowodowal, ze po zalogowaniu ( tj. po wprowadzeniu
numeru klienta i hasla dostepu) do serwisu internetowego Banku, powdd otrzymal falszywy komunikat z prosba o
podanie kodu z narzedzia autoryzacyjnego. Przy uzyciu podanego kodu na rachunku powoda zostal zdefiniowany przez
osoby nieupowaznione nowy szablon platno$ci na podstawiony(przestepczy) rachunek odbiorcy, ktory nastepnie
zostal wykorzystany przez przestepcow do realizacji przelewoéw na jego podstawie.

Dowody: pismo powoda, k.22, pismo powoda, k.23, k.30, pismo pozwanego, k. 24, 25, e- mail z dnia 3 sierpnia 2015r.
k.30;

Sad zwazyl, co nastepuje:
Powddztwo zaslugiwalo na uwzglednienie w przewazajacej czesSci.

Zgodnie z art. 725 ke przez umowe rachunku bankowego bank zobowigzuje sie wzgledem posiadacza rachunku, na
czas oznaczony lub nieoznaczony, do przechowywania jego Srodkéw pienieznych oraz, jezeli umowa tak stanowi, do
przeprowadzania na jego zlecenie rozliczen pienieznych.

Zapewnienie bezpieczenstwa depozytdéw jest jednym z najistotniejszych obowiazkéw banku, a sposdb jego
wykonywania jest najbardziej wymierna podstawa oceny jego wiarygodnosci, w zwiazku z czym wszelkie proby
interpretacji przez banki postanowien zawartych w stosowanych przez nie wzorcach umownych, zmierzajace do



zanizania standardéw bezpieczenstwa powierzonych bankowi §rodkéw pienieznych, powinny by¢ oceniane jako
zachowania sprzeczne z dobrymi obyczajami i celem umowy rachunku bankowego (SN w wyr. z 14.4.2003 I CKN
308/61)

Ryzyko dokonania wyplaty z rachunku bankowego do rak osoby nieuprawnionej oraz dokonanie rozliczenia
pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniona obcigza bank, takze w sytuacji objecia
umowy rachunku bankowego bankowo$cia internetowg. Podstawe prawng roszczenia powoda stanowia przepisy
ustawy z dnia 19 sierpnia 2011 roku o ustlugach platniczych (t. jedn. Dz. U. z 2014 r., poz. 873 ze zmianami)
okreslajacej miedzy innymi prawa i obowiazki stron wynikajgce z uméw o §wiadczenie ustug platniczych, a takze zakres
odpowiedzialno$ci dostaweow z tytulu wykonywania ustug platniczych (art. 1 pkt 2 ustawy).

Na pozwanym Banku, jako dostawcy wydajacemu instrument platniczy ciazyl z mocy art. 43 pkt 1 ustawy
obowiagzek zapewnienia, ze indywidualne zabezpieczenia instrumentu platniczego nie sa dostepne dla oséb innych
niz uzytkownik uprawniony do korzystania z tego instrumentu, na powodzie za$ - jako uzytkowniku instrumentu
platniczego - spoczywal obowiazek korzystania z instrumentu platniczego zgodnie z umowa ramowa oraz zglaszania
niezwlocznie dostawcy utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia instrumentu platniczego lub
nieuprawnionego dostepu do tego instrumentu (art. 42 ust. 1 pkt 1 i 2). W celu spelienia powyzszego obowiazku
uzytkownik, z chwilg otrzymania instrumentu platniczego, winien podejmowac niezbedne S$rodki zapobiegajace
naruszeniu indywidualnych zabezpieczen instrumentu, w szczegblnoSci jest obowigzany do przechowywania
instrumentu platniczego z zachowaniem nalezytej staranno$ci oraz nieudostepniania go osobom nieuprawnionym
(art. 42 ust. 2).

W ocenie Sadu pozwany Bank nie wywigzywal sie z obowigzku zapewnienia, ze indywidualne zabezpieczenia
instrumentu platniczego nie sg dostepne dla oséb innych niz uzytkownik uprawniony do korzystania z tego
instrumentu. W szczegdlnoSci nie zapewnil, by indywidualne zabezpieczenia instrumentu platniczego nie byly
dostepne dla oséb innych niz uzytkownik uprawniony do korzystania z tego instrumentu.

Powo6d natomiast swoim obowigzkom wymienionym w art. 42 ust. 2 ustawy uchybil, udostepniajac instrument
platniczy osobom nieuprawnionym przez wpisanie w dniu 19 maja 2015 r. stronie internetowej Banku kodu
autoryzacyjnego przestanego mu w drodze sms, nie upewniwszy sie czy dane podane w wiadomosci sms odpowiadajg
danym tego podmiotu, ktéremu zamierzal przekazaé srodki ze swojego konta. Udostepnienie przez powoda tych
danych osobom nieuprawnionym o nieustalonej tozsamos$ci umozliwilo tym osobom wykonanie wyzej opisanych
przelewow. Aczkolwiek czynno$ci te z punktu widzenia systemu informatycznego Banku byly przeprowadzone
poprawnie, przy wykorzystaniu wlaSciwych narzedzi autoryzacyjnych, to jednak transakcji ptatniczych wykonanych
z konta powoda w dniu 20 maja 2015r. nie mozna uznac¢, za transakcje autoryzowane. Zgodnie z art. 40 ust. 1
powolanej wyzej ustawy transakcje uwaza sie za autoryzowana, jezeli platnik wyrazil zgode na wykonanie transakcji
w sposbb przewidziany w umowie miedzy platnikiem a jego dostawca. W $wietle poczynionych w sprawie ustaleni
nie ulega watpliwoéci, ze powod takiej zgody nie wyrazil. Swiadczy o tym réwniez fakt, ze niezwlocznie powiadomit
pozwanego oraz Prokurature Rejonowa w Opolu, stosownie do obowiazkéw wynikajacych z art. 44 ust. 1 ustawy, celem
wyjasnienia przyczyn utraty z konta posiadanych przez niego pieniedzy.

W myél art. 45 ustawy o uslugach platniczych, ciezar udowodnienia, ze transakcja platnicza byla autoryzowana
przez uzytkownika lub ze zostala wykonana prawidlowo, spoczywa na dostawcy tego uzytkownika. Wykazanie przez
dostawce zarejestrowanego uzycia instrumentu platniczego nie jest wystarczajace do udowodnienia, ze transakcja
platnicza zostala przez uzytkownika autoryzowana.

W okolicznoSciach niniejszej sprawy nie mozna powodowi przypisaé zgody ani woli podjecia czynnosci zmierzajacych
do przeprowadzenia opisanych wyzej transakcji platniczych przy uzyciu posiadanych przez niego instrumentéw
platniczych, ktére to okolicznosci Swiadczylyby o autoryzowaniu przez niego transakcji. Z materialu dowodowego nie
wynika, aby pow6d umys$lnie doprowadzil do nieautoryzowanych transakcji ptatniczych, chocby z tej przyczyny, ze
zostaly one przeprowadzone bez jego wiedzy.



Zdaniem Sadu powodowi nie mozna przypisa¢ umozliwienia dokonania nieautoryzowanych transakcji wskutek
razacego niedbalstwa w naruszeniu obowiazkéw, wynikajacych z art. 42 ustawy. Aczkolwiek powdd udostepnil
osobom nieuprawnionym kod z narzedzia autoryzacyjnego, czego nie powinien czyni¢, to jednak nie nastapilo to w
okolicznoS$ciach $§wiadczacych o razacym niedbalstwie z jego strony. W sprawie ustalono, ze powod wpisal dane kodu
autoryzacyjnego, po poprawnym zalogowaniu sie w serwisie (...), na stronie internetowej tego serwisu. Jak wynika
ze zgromadzonego w sprawie materiatu dowodowego, w szczegblnoSci z zeznan $wiadka D. P., do zainfekowania
komputera uzytkownika uslug bankowoéci elektronicznej moze doj$¢ w podstepny sposdb. Z materialu dowodowego
nie wynika, aby w okresie poprzedzajacym kwestionowane transakcje pozwany Bank wysytal komunikaty do klientow
o sposobach kradziezy pieniedzy z konta za pomoca oprogramowania malware emotet. Wszystkie przelewy, ktérych
dotyczy sprawa nie byly weryfikowane telefonicznie przez pozwanego. Z przeprowadzonych dowodéw wynika, ze
zostaly one wykonane w spos6b wygladajacy na poprawny, miala miejsce poprawna weryfikacja klienta, operacja
polegajaca na stworzeniu przelewu zdefiniowanego zostala potwierdzona kodem jednorazowym z sms — a wyslanego
na zarejestrowany numer telefonu powoda. Kod ten zostal poprawnie uzyty. Zarazem z materialu dowodowego nie
wynika, aby powdd przekazywal poczta elektroniczna informacje dotyczace jego kont w pozwanym Banku.

Sad ustalil, Ze w dniu 19 maja 2015r. powod korzystal z komputera w swoim domu. Pow6d nikomu nie udostepnit
loginu i hasla dostepu do konta. Podkresli¢ nalezy, iz powdd staral sie zapobiec zainfekowaniu komputera wirusem,
w tym celu zainstalowal legalne oprogramowanie oraz jeden z najskuteczniejszych systemoéw antywirusowych. Z
materiatu dowodowego wynika, ze wlasnie na stronie internetowej pozwanego Banku, a nie w innym miejscu i
okolicznoS$ciach, zazadano od powoda podania konkretnego hasla z przestanego mu przez Bank sms-a. Po poprawnym
zalogowaniu sie w serwisie (...), nalezacym do pozwanego, powodowi wy$wietlila sie witryna, o treci i wygladzie dzi$
juz niemozliwym do odtworzenia, na ktérej zadano podania kodu autoryzacyjnego. Zadanie to, moglo przedstawiaé¢
sie wiarygodnie, skoro powod byl przeswiadczony, ze jezeli korzysta ze strony internetowej pozwanego Banku, to
komunikat moze pochodzi¢ wylacznie od pozwanego. Bank nie ostrzegal w dacie zdarzenia swoich klientéw przed tego
rodzaju komunikatami, nie informowal, iz skorzystanie z nich moze nie$¢ za soba negatywne skutki. Jak zeznawal
Swiadek D. P. ,,...Wirusem, ktory dostal sie na komputer powoda hakerzy przejeli haslo i login powoda do wykonywania
przelewow. Na pewno powodowi pojawilo sie okno z tym rachunkiem z SMS-a by go wprowadzi¢ w blad. Byly to
socjotechniki stosowane przez haker6w.” Ponadto na podstawie dokumentéw przedlozonych przez pozwanego Sad
ustalil, ze w maju 2015r. klientow pozwanego Banku ,,atakowal wirus” malware. Skoro wlasnie na stronie Banku,
a nie w innym miejscu i okolicznoSciach, zazagdano od powoda podania konkretnego hasla z przeslanego mu przez
Bank sms-a, to w ocenie Sadu, powyzsza okolicznoSci, nie pozwala na przypisanie powodowi razacego niedbalstwa.
Zgodnie z art. 46 ust. 1 ustawy o ustugach platniczych w przypadku wystapienia nieautoryzowanej transakcji platniczej
dostawca platnika jest obowigzany niezwlocznie zwrdcié platnikowi kwote nieautoryzowanej transakcji platniczej, a
w przypadku gdy platnik korzysta z rachunku platniczego, przywrocié obcigzony rachunek platniczy do stanu, jaki
istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza.

Jezeli nieautoryzowana transakcja jest skutkiem nieuprawnionego uzycia instrumentu platniczego w wyniku
naruszenia przez platnika obowiazku, o ktorym mowa w art. 42 ust. 2, platnik odpowiada za nieautoryzowane
transakcje platnicze do wysoko$ci rownowartoSci w walucie polskiej 150 euro, ustalonej przy zastosowaniu kursu
Sredniego oglaszanego przez NBP obowigzujacego w dniu wykonania transakcji. Poniewaz powdd dopuscil sie,
obiektywnie rzecz ujmujac, naruszenia jednego ze swoich obowiazkéw ciazacych na nim z mocy art. 42 ust. 2 ustawy
o ustugach platniczych, winien ponie$¢ odpowiedzialno$é za nieautoryzowane przelewy z jego konta do wysoko$ci
wyzej wskazanej. Ustawodawca zadecydowal o takim wlas$nie rozkladzie ryzyka nieautoryzowanych transakcji miedzy
platnikiem i dostawcg ustugi platniczej w razie naruszenia przez platnika jednego z jego obowiazkéw, chocby w
sposob niezawiniony (nawet w razie postuzenia sie przez osobe nieuprawniona skradzionym platnikowi instrumentem
platniczym - art. 46 ust. 2 pkt 1).

Majac na uwadze powyzsze Sad zasadzit na rzecz powoda kwote 38.584.82 zl, pomniejszajac zadang przez powoda
kwote 39.803 zl zgodnie z dyspozycja art. 46 ust. 2 ustawy w nastepujacy sposob:



—19.915 zl przelane z konta w dniu 20 maja 2015 r. 0 godz. 9:13, 0 609,09 zl, odpowiadajace réwnowartoSci w walucie
polskiej 150 euro, ustalonej przy zastosowaniu kursu $redniego euro oglaszanego przez NBP i obowigzujacego w dniu
wykonania tej transakeji (1 euro = 4,0606 zl),

-19.888 zl przelane z konta w dniu 20 maja 2015 r. o godz. 11:59, 0 609,09 zl, odpowiadajgce rbwnowartoSci w walucie
polskiej 150 euro, ustalonej przy zastosowaniu kursu Sredniego euro oglaszanego przez NBP i obowigzujacego w dniu
wykonania tej transakeji.

W pozostalym zakresie pow6dztwo podlegalo oddaleniu, jako nieuzasadnione.

Poniewaz pozwany dopuscil sie opdznienia w zwrocie zasadzonej wyrokiem kwoty, powodowi nalezaly sie odsetki w
wysoko$ci ustawowej zgodnie z art. 481 § 11 2 k.c. od dnia 3 sierpnia 2015 r. (do dnia zaplaty). W tej dacie Bank
wystosowal do powoda odpowiedzZ na reklamacje ( pismo powoda na k.30), informujac o poczynionych ustaleniach
dotyczacych transakcji z dnia 20 maja 2015r. Wowcezas pozwany niewatpliwie posiadal juz wiedze o okolicznoSciach
niezbednych dla ustalenia wlasnej odpowiedzialnoéci. Odmawiajac powodowi zwrotu Srodkoéw pienieznych, popadt z
ta chwila w op6znienie. Zadanie odsetek w dalej idacym zakresie podlegalo oddaleniu.

Odnoszac sie do zarzutu pozwanego, ze powdd, wbrew postanowieniom regulaminu, udostepnil kod z narzedzia
autoryzacyjnego, wyjaéni¢ nalezy, ze zasadniczo powoda nie wigza te postanowienia regulaminu, ktére sg dla niego
mniej korzystne niz przepisy ustawy o uslugach platniczych. Zgodnie bowiem z treScig art. 8 ust. 1 i 2 Ustawy o
uslugach platniczych ,,postanowienia uméw o ustugi platnicze oraz umoéw o wydanie pieniagdza elektronicznego nie
moga by¢ mniej korzystne dla uzytkownikow i posiadaczy pieniadza elektronicznego niz przepisy ustawy, chyba ze
ustawa stanowi inaczej. Postanowienia uméw o ushlugi platnicze oraz uméw o wydanie pienigdza elektronicznego
mniej korzystne dla uzytkownikéw i posiadaczy pieniagdza elektronicznego niz przepisy ustawy sg niewazne zamiast
nich stosuje sie odpowiednie przepisy ustawy". Wprowadzenie przez pozwany bank mniej korzystnych dla klienta
regulacji niz ustawowe stanowi naruszenie art. 8 ust. 1 Ustawy o ustugach platniczych, prowadzac do niewaznosci
regulaminowych postanowien, na ktére powoluje sie pozwany.

O kosztach postepowania Sad Rejonowy orzekl w oparciu o art. 100 k.p.c. zgodnie z zasada stosunkowego ich
rozdzielenia przyjmujac, iz powdd wygrat proces w 97%. Suma wszystkich kosztow poniesionych przez obie strony
6.808,00 zL. Strony poniosty nastepujgce koszty: powddka - oplata od pozwu 1.991,00 zl, wynagrodzenie radcy
prawnego powoda 2.400,00 zl, pozwany - wynagrodzenie radcy prawnego 2.400,00 zl i oplata skarbowa od
pelnomocnictwa — 17,00 zk; Powod wygral sprawe w 97%, powinien zatem partycypowaé w czeSci przegranej, tj. w
3%, a strona pozwana w 97% kosztow. 53% z lacznej kwoty 6.817,00 zl daje kwote 3.613,01 zl. R6znica pomiedzy
kosztami, ktére powdd powinien zaplacié ze wzgledu na wynik procesu a tymi, ktore dotad ponidst wynosi 4.203,76
z} i taka kwote zasadzono od pozwanego na rzecz powoda (6.808,00 x3%=204,24; 2.400,00 + 17+1991=4.408;
4.408-204,24=4.203,76).

Majac powyzsze na wzgledzie orzeczono jak w wyroku.



